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1 はじめに 

1.1.はじめに 

『Mail Flow System』（以下、MFS）は、Exchange Online 内のメールデータを取得、データ

ベースへ保管する管理者向けサービスです。 

メールの送受信者、内容、添付有無などを検索項目として抽出することができます。 

また、添付ファイルの取得も可能です。 

 

 

1.2 基本的な仕組み 

MFS は Office365 と Azure サービスで動作するアプリケーションです。 

・Office365 の Exchange と、Azure が連携して動作します。 

・MFS の起動はブラウザーより行います。 

・MFS で取得するメールデータはすべて Azure に保存されます。 

  

 

 

 

 

 

 

 

 

 

 

※メールの取り込みはバッチ処理にて、自動で行われます。 

 

 

 

 

 

 

  

ユーザー 操作画面 

参照 

メール取り込み 
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２．アクセス許可の実施 

MFS を利用する前に、本システムが自社の Office365 に対しアクセスすることを、明示的に

承諾する必要があります。 

この作業は、御社の Office365 に本システムをインストールするイメージになります。 

実際には、プログラムそのものが組み込まれるわけではなく、本システムの構成情報（どこに

プログラム本体が存在するかの URL、許可されたアクセス権）が自社の Office365 内に記録

されます。 

なお、承認作業は２つ行う必要があります。 

 

2.1 承認画面の表示（その１） 

以下の URL をブラウザーに入力します。 

https://login.microsoftonline.com/common/oauth2/authorize?response_type=code&prompt=a

dmin_consent&client_id=e4473a8f-8395-4a89-971f-

d3a2efe324fc&redirect_uri=https://a365mfs.azurewebsites.net 

 

【タイトル】Mail Flow System 

 

http://a365mfs.azurewebsites.net が、実際にプログラムが存在する URL になります。 

 

 

 

  

http://a365mfs.azurewebsites.net/


 

 

Mail Flow System 

5 

Copyright 2016-2017 Exceed One Co., Ltd. All Rights Reserved 

2.2 サインイン 

管理者権限を有する Office365 のアカウントでサインインします。 

 

 

 

2.3 アクセス許可の承諾 

「Mail Flow System の承認」画面にて【承諾】をクリックします。 

“管理者”の表示があることを確認します。 

 

 

【アクセス権】 

・Read and write access to user mail 

 本プリケーションがメールボックスにアクセスすることを許可します。 

・Read all users’ full profile 

 本プリケーションがユーザー情報にアクセスすることを許可します。 
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・Sign in and read user profile 

 ユーザーが本アプリケーションにサインインすることを許可します。 

・Read and write access to user mail 

 本プリケーションがメールボックスにアクセスすることを許可します。 

 

以下のように（管理者）の表示がない場合、もしくはエラーとなった場合は正しく許可承諾が

行えません。 

管理者アカウントでサインインしているか確認してください。 
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2.4 承認画面の表示（その２） 

以下の URL をブラウザーに入力します。 

https://login.microsoftonline.com/common/oauth2/authorize?response_type=code&prompt=a

dmin_consent&client_id=c21b5f07-cd27-48bd-8772-1238b53c6cab 

 

【タイトル】Mail Flow System EWS 

 

 

 

2.5 サインイン 

管理者権限を有する Office365 のアカウントでサインインします。 
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2.6 アクセス許可の承諾 

「Mail Flow System EWS の承認」画面にて【承諾】をクリックします。 

“管理者”の表示があることを確認します。 

 

 

【アクセス権】 

・Sign in and read user profile 

（サインオンユーザーを有効にしてユーザーのプロファイルを読み取る） 

 ユーザーが本アプリケーションにサインインすることを許可します。 

・Access mailboxes as the signed-in user via Exchange Web Services 

 本プリケーションがメールボックスにアクセスすることを許可します。 
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以下のように（管理者）の表示がない場合、もしくはエラーとなった場合は正しく許可承諾が

行えません。 

管理者アカウントでサインインしているか確認してください。 
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2.7 Azure Active Directory（AAD）での確認 

AAD の管理画面から、『アプリケーションの画面』を開き、“Mail Flow System”および“Mail 

Flow System EWS”が登録されていることを確認します。 

 

①対象ディレクトリの選択 

 

 

②『アプリケーション』タブを選択 
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③『Mail Flow System』を選択 

 

 

④『oauth 2.0 アクセス許可の付与』箇所に、「アクセス許可の承諾」で承諾したアクセス

権が設定されていることを確認 

ｐ
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⑤『Mail Flow System EWS』を選択 

 

 

⑥『oauth 2.0 アクセス許可の付与』箇所に、「アクセス許可の承諾」で承諾したアクセス

権が設定されていることを確認 
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3. サインイン 

以下の URL をブラウザーに入力し、MFS のサインイン画面を表示します。 

URL： https://a365mfs.azurewebsites.net 

 

 

ライセンス登録されているアカウントおよびパスワードを入力し、サインインをクリックしま

す。 

注意）ライセンス登録されているアカウントは後述する「監査用メールボックス」のアカウン

トとは別です。 
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「ライセンスが無効」旨の画面が表示された場合は、以下の項目をご確認ください。 

 

・ライセンス登録されていないアカウントでサインインしようとしている。 

・ライセンス期間（契約期間）が過ぎている。 
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4.操作方法 

本システムで利用できる機能は以下の通りです。上記にあるメニューで切り替えて操作します。 

 

 

・設定 

  各種初期設定を行います 

 

・メールデータ 

  メール情報の検索や参照を行います。 

 

・添付ファイル 

  添付ファイルを一覧表示します。ダウンロードも可能です。 

 

・レポート 

  定期および手動で作成したレポートを一覧表示します。ダウンロードも可能です。 

 

・サインアウト 

  MFS からサインアウトします。 
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4.1 初期画面 

初期画面は以下の通りです。 

 

 

・ログデータ数 

保管されているメール件数 

 

・DB 使用率 

メール情報のデータベースサイズ（100％：250GiB） 

 

特記） 

標準データ保管期限前に利用率が 100％近くなった場合、データ削除等の調整を行わせていた

だきます。 
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4.2 初期設定 

利用を開始する前に、以下の通り初期設定をおこない、【登録】をクリックしてください。 

 

 

・監査用メールボックス 

 監査用メールボックスのアカウントを入力 

 

・パスワード / 確認用パスワード 

  監査用メールボックスのアカウントのパスワードを入力 

  ※修正する際は【修正】ボタンをクリック 

 

・通知用メールアドレス 

 下記【定期レポート】の送り先メールアドレスを入力 

 

・定期レポート 

  条件指定された、レポート（メール情報）の送信頻度 

   Daily：毎日レポートを作成、「通知用メールアドレス」に通知します。 

   Weekly：週次でレポートを作成、「通知用メールアドレス」に通知します。 

   Monthly：月次でレポートを作成、「通知用メールアドレス」に通知します。 

 

・検索条件 

  レポートの作成条件を指定します（最大３つ） 
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・本文の改行を削除 

  レポート作成時、メール本文に含まれる“改行”を削除する場合にチェック 

  ※これは手動作成、およびバッチ作成されるレポートファイル共通設定です。 

 

・レポート ZIP パスワード 

  レポートファイルに設定するパスワードを入力 

  ※レポートファイルは、パスワード付 ZIP で作成されます。 

 

特記） 

監査用メールボックスからメール情報を収集する処理は、この画面で指定する監査用メールボ

ックスおよびパスワードを使用して処理されます。このため、以下の場合はメール情報の収集

に失敗します。 

・監査用メールボックスが設定されていない。 

・監査用メールボックスのパスワードが設定されていない。 

・監査用メールボックスのパスワードが一致しない。 
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4.3 メールデータ画面 

メール情報の検索や参照を行います。 

・作成日（From-To） 

 検索する日付（送信日）を指定します。 

 

・検索条件 

  あらかじめ設定した検索条件を読み込みます。 

 

・表示 

  作成日および検索条件に該当するメール情報を検索、表示します。 

 

・ダウンロード 

  作成日および検索条件に該当するメール情報を検索、CSV ファイルとしてダウンロード

します。 

 

・レポート 

  作成日および検索条件に該当するメール情報を検索、CSV ファイルとして作成するよう、

指示を行います。レポートが作成されると、メールにて通知されます。 

 

・検索条件 

  検索条件を確認、設定、削除します。 
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①作成日 

検索したい作成日をカレンダーから選択を行ってください。カレンダーはボックス内をクリッ

クすると表示されます。 

 

 

②検索条件 

検索条件をドロップダウンリストから選択します。登録がない場合は、何も表示されません。 
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③表示 

表示をクリックすると、指定された条件に従い画面にメール情報が一覧表示されます。 

 

 

検索結果からさらに絞り込みを行う場合は、フィルター（ ）を使用します。 

 

検索結果が複数ページにわたる場合は、【◀】【▶】で切り替えます。 

 

 

④ダウンロード 

メールの詳細を参照したい場合は、一覧から該当メールをダブルクリックすると、メール詳細

が表示されます。添付ファイルがある場合は、【FileName】の箇所をクリックすることでダウ

ンロードも可能です。 
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⑤レポート 

レポートをクリックすると以下のダイアログが表示され、バッググラウンドでレポートが作成

されます。 

 

 

レポートが作成されると【設定】画面で登録したメールアドレスに、通知が行われます。 

メールに記載されている URL をクリックすると、レポートのダウンロードが行えます。 
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⑥検索条件 

検索条件を確認、設定、削除します。 

確認：ドロップダウンリストから設定済みの条件を選択します。 

設定：後述する設定条件を設定し、登録します。 

削除：ドロップダウンリストから設定済みの条件を選択し、【削除】をクリックします。 

 

 

・共通指定事項 

  指定した検索文字列は“部分一致”で検索します。 

  検索条件を複数指定する場合は、半角空白で区切ります。 

  検索文字列の指定は以下の通り。 

  【＋】含まれる文字列の指定。複数指定の場合は“OR”条件となります。 

【－】含めない文字列の指定。複数指定の場合は“AND”条件となります。 

 

・読込 

  登録されている検索条件を読み込みます。 

 

・削除 

  登録されている検索条件を削除します。 

 

・条件名 

  検索条件の名前を指定します。 
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・出力ファイル名 

  レポートファイル作成時のファイル名を指定します。（英数アルファベットのみ） 

 

・件名 

  件名での検索条件を指定します。 

 

・送信者 

  送信者の検索条件を指定します。 

 

・受信者 

  受信者の検索条件を指定します。 

 

・添付ファイル 

  添付ファイルの有無などの指定をします。 

 

・本文 

  本文での検索条件を指定します。 

 

 

【検索件数の制限について】 

検索結果の上限は 50,000 件です。この上限以上の検索結果は表示されません。 

  上限に達した場合は検索条件を変更してください。 
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4.4 添付ファイル 

添付ファイルを一覧表示します。 

 

・作成日（From-To） 

 検索する日付（送信日）を指定します。 

・検索条件 

  登録した検索条件を指定します。 

・表示 

  作成日および検索条件に該当する添付ファイルを検索、表示します。 

 

検索結果の「ファイル名」箇所をクリックすると、該当添付ファイルがダウンロードできます。 
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4.5 レポート 

定期レポートおよび【レポート】でリクエストしたレポートを一覧表示します。 

 

・表示 

  すべてのレポートを一覧表示します。 

・削除 

  “削除”で指定されたレポートを削除します。 

 

レポートをダウンロードする際は、該当レポートの「ファイル名」をクリックするとダウンロ

ードされます。 

 

不要なレポートを削除する場合は、該当レポートの削除列のチェックボックスをオン（ ）に

します。 

 

表示されているページ内のレポートすべてを削除する場合は削除列のチェックボックスをオ

ン（ ）にします。 
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5.メールの種類 

『通知用メールアドレス』に設定したメールアドレスには、以下のメールが配信されます。 

 

・【レポート】リクエストを行った場合 

  レポート作成完了の通知メールが配信されます。 

   
 

・定期レポートを設定している場合 

  毎日 01:00（25:00）に定期レポート作成が行われます。作成完了後、通知メールが配信

されます。 
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・利用者数通知メール 

  毎日 04:00（28:00）に”想定利用者数“の通知メールが配信されます。 

   
 

・エラーメール 

  メール取り込み処理中にエラーが発生すると通知されます。 

   
  ・メールの量が多く、負荷がかかった場合。 

  ・監査メールボックスのアカウント、パスワードに誤りがあり処理が開始できなかった場

合。 

・その他システム上に何かしらの不具合があった場合。 
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6.注意事項等 

・監査メールボックスのメール 

監査メールボックス内のメールは、取り込み処理後に削除されます。 

メールそのものの保管が必要な場合は、別メールボックスへ転送するなどを行ってくだ

さい。 

 

・【重要】監査メールボックスの設定 

本アプリケーションでは、大量のメール受信および削除を行います。 

このため、監査メールボックスにはシステム的にメールを保持する機能をすべて無効に

してください。具体的には以下の機能を無効化します。 

- 単一アイテムの回復 

- 訴訟ホールド 

- インプレースホールド 

これら機能の無効化方法については Microsoft 社へお問合せください。 

特記） 

これらの機能が有効化されている場合、アプリケーションからメールの削除が行えず、

メール取り込みが行えなくなります。 

 

・メールデータの保管期限 

  検索できるメールデータおよび添付ファイルの保管期限は２か月（２か月以上３か月未

満）です。 

  毎月末日にデータ削除処理が行われます。必要な過去データはあらかじめレポートとし

てダウンロード等し保管してください。 

例）10/31 時点 

７月 ８月 ９月 １０月 

削除 （存在） 保管対象 保管対象 

    

・メールの取り込み 

メールの取り込み処理（バッチ処理）は１時間に１回起動します。監査メールボックス

内のメール量により、１時間で処理できない場合もあります。これらのため、メール送

受信後から実際にメールデータを参照できるようになるまで時間差が発生します。 

  



 

 

Mail Flow System 

30 

Copyright 2016-2017 Exceed One Co., Ltd. All Rights Reserved 

・EXCEL でのレポートファイルよみこみについて 

  EXCEL の制限で、１セル内に読み込める文字数は 32,767 文字となっています。 

  このためメール本文箇所などが１セル内に読み込めず、複数のセルに分かれてしまう場

合があります。 

 

・添付ファイルの種類 

添付ファイルには以下の種類があります。仕様上、添付ファイル本体が保管されないも

のもあります。 

名称 種類 備考 

ファイルアタッチ ZIP や EXCEL など、ファイル

が添付されているもの 

- 

アイテムアタッチ Outlook のメールやカレンダ

ー情報が添付されているもの 

- 

リファレンスアタッチ 外部ストレージが添付ファイ

ルとして添付されているもの 

保管できません。外部ストレージの

参照 URL を記録したファイルを添付

ファイルとして作成、保管します。 
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